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Séance du Conseil général du 16 décembre 2024

Communication du Conseil communal au Conseil général No 8

Labellisation « Cyber-Safe »

Lors du Conseil général du 27 septembre 2021, M. Sylvain Egger avait déposé une question
gquant aux mesures en place pour la protection des données des citoyens.

Le 24 octobre 2022, le Conseil communal avait répondu a la question et en s’engageant a
poursuivre ses efforts pour se prémunir d’'une éventuelle cyberattaque. Le Conseil communal
avait également informé qu’il lancerait une analyse de ses processus de sécurité en 2023 dans
le cadre d’'un diagnostic et d’un audit informatique.

Dés lors, depuis février 2023, 'administration avec I'appui de son fournisseur informatique ont
procédé entre autres a :

— un premier audit pour déceler les failles possibles
— des tests de phishing

— un inventaire informatique détaillé

— I'établissement de processus complets

— limplémentation d’une restriction d’accés

— la mise en place d’'une double authentification

Toutes ces taches, parfois trés complexes et chronophages, répondent aux exigences de
I'auditeur indépendant mandaté pour I'obtention de la labellisation

Aujourd’hui, apres plusieurs corrections, le Conseil communal a le plaisir de vous informer que
notre commune a obtenu le label « Cyber-Safe » de I’Association Suisse pour le Label de
Cybersécurité !

Ce label, certifie que nous respectons les normes en matiére de cybersécurité, protégeant
ainsi vos données personnelles et les informations sensible de la collectivité.

Le Label « Cyber-Safe » est une certification qui valide la mise en place de mesures
rigoureuses pour sécuriser nos systemes d’'information et nos infrastructures. |l garantit que
nous avons adopté les bonnes pratiques pour prévenir les risques de cyberattaques, sécuriser
les échanges et assurer la continuité de nos services en cas d’incident.

L’obtention de ce label n’est qu’un début. Nous nous engageons a poursuivre nos efforts pour
rester a la pointe des technologies de sécurité et former régulierement le personnel communal
aux bonnes pratiques en matiére de cybersécurité.

Pour conclure, la sécurité informatique de I'administration communale est bonne. Cependant,
le Conseil communal considére que le risque zéro n’existe pas.

M. Albert Pauchard, Syndic



